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SCADA - acronim pentru Supervisory Control and Data Acquisition - sistem
de conducere la nivel de supraveghere si achizitie de date.
- ofera capacitatea de a realiza urmatoarele sarcini:
* supraveghere, comanda si automatizare a procesului condus;
 preluare a informatiilor de la alte sisteme informatice;
e generare a unor informatii utile in procesul de decizie.
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Schema simplificata a unui sistem SCADA
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Traductorul
- amplasat intre sursa de semnal si un SAD, facand o adaptare intre dispozitive.

RTU (Remote Terminal Unit)

-echipament inteligent asigurand legatura intre traductor si un sistem de control distribuit
sau SCADA permitand transmisia unor date la distanta sau a unor comenzi.

-echipat cu una sau mai multe interfete de comunicatie (seriala, ethernet, etc.), un
microcontroler, un numar de intrari si iesiri si un protocol de comunicatie.

Interfata om-masina (Human Machine Interface - HMI)
-componenta software a sistemelor SCADA, avand functiile:
» sa prezinte datele achizitionate intr-o forma sintetica si usor de citit;
* sa permita asocierea grafica a diverselor componente ale instalatiilor tehnologice
cu diversi parametri de stare curenta asociati cu acestea;
e sa genereze rapoarte complexe privind istoricul procesului si uneori chiar rapoarte
cu caracter tehnico-economic.

Magistrala de comunicatii

-desemneaza o retea in care coexista dispozitive de masura si de control/supervizare,
care comunica numeric intre ele;

-Modul in care se desfasoara comunicatia intre diversele echipamente conectate la
magistrala, este definit _ca fiind protocolul de comunicatie al sistemului_distribuit.
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Pachetul software SCADA

Software-ul SCADA se poate imparti in doua tipuri:

eLicentiat. Acest tip de software este folosit de companii care doresc sa
asigure comunicarea cu propriile sisteme hardware. Dar, in aceasta
situatie poate aparea dependenta utilizatorilor de cel care distribuie
aceste solutii.

eDeschis publicului (free software). Programele din aceasta categorie sunt
tot mai populare deoarece asigura o operabilitate mai mare prin
interdependenta mai multor sisteme de la producatori diferiti (Citect si
WonderWare sunt doar doua pachete software deschise publicului pentru
sisteme SCADA).
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Pachetul software SCADA

Moduri de tratare a sistemelor SCADA:

.centralizat;
«distribuit.

Sarcini:
Intrare/iesire — acest program este interfata dintre sistemul de control si cel de

monitorizare;

Alarmarea — managementul tuturor alarmelor prin detectarea punctelor de
alarmare si compararea valorilor analogice cu pragurile de alarma;

Tendinta — colectarea datelor pentru monitorizarea de-a lungul timpului;

Raportarea — din datele oferite, si pot fi periodice, declansabile de evenimente
sau activate de operator;

Afisarea — toate datele pot fi monitorizate de operator precum si toate actiunile
de control sunt comandate de catre el.
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Pachetul software SCADA

SISTEMUL CENTRALIZAT

-un singur calculator (server) executa
monitorizarea retelei si toate datele sunt
stocate intr-o baza de date pe aceasta statie.

Dezavantaje:

ecostul ridicat pentru server;

eun upgrade incremental nu este posibil din
cauza marimii fixe a sistemului;

eredundanta este scumpa din cauza ca
intregul sistem trebuie duplicat.
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Pachetul software SCADA

SISTEMUL DISTRIBUIT

- functiile sistemului SCADA sunt impartite
pe mai multe calculatoare (PC).

Dezavantaje:

ecomunicatia intre calculatoare este dificila
(probleme de configurare);

eprocesarea datelor si bazele de date trebuie
duplicate pe toate calculatoarele din sistem
(eficienta scazuta);

enu exista o generalizare in citirea datelor de
la dispozitive. Daca doi operatori doresc
aceleasi date, dispozitivul RTU este
interogat de doua ori.
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Pachetul software SCADA

CONFIGURAREA CLIENT/SERVER

-server - un dispozitiv care ofera servicii
catre celelalte calculatoare din retea.
(exemplu: program cu baze de date).

-client - calculator care cere un serviciu de
la un server.

Functionare:

- calculatorul client cere date de la server.
Serverul cauta in baza de date si returneaza
datele cerute, ceea ce duce la timp de
procesare mai mic.
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Redundanta

- este introdusa daca orice proces sau activitate din sistem este de o importanta critica,
sau costul pierderilor in cadrul procesului condus este mare.
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Sistemul de comunicatii in sistemele SCADA

Prelucrarea distribuita a datelor are loc daca nodurile informationale sunt
conectate prin intermediul canalelor de comunicatie.

Tipul si caracteristicile canalelor depind de locul in care acestea sunt folosite,
de tipul si functiile asigurate de noduri.

Interconectarea echipamentelor numerice (de la diferite firme producatoare si
care au in general implementate protocoale de comunicatii diferite), se
realizeaza pe baza principiilor sistemelor deschise, respectand specificatiile
OSI (Open Systems Interconection) de standardizare a comunicatiei in sisteme
deschise.

In cazul sistemelor SCADA distribuite distingem urmatoarele situatii specifice in
ceea ce priveste transmisia datelor:

Comunicatia la nivel local
Transmisia de date la distanta

Comunicatia catre nivelul superior de conducere



Sistemul de comunicatii in sistemele SCADA

Comunicatia la nivel local
- interconecteaza interfetelele de achizitie si comanda locale.
- caracteristicile specifice sunt legate de necesitatea eliminarii perturbatiilor

electromagnetice care pot exista la nivelul procesului condus;

Transmisia de date la distanta
- interconecteaza echipamentele de achizitie si comanda de la nivel local cu nivelul

imediat superior de conducere.
- distante mari de transmitere (de ordinul a zeci sau sute de km) ceea ce face ca
suportul de comunicatie sa ofere capacitate redusa si sa fie supus unor multiple

perturbatii;

Comunicatia catre nivelul superior de conducere

- are la baza retele de mare viteza.

- capacitatea retelei locale de a raspunde la necesitatile de trafic si de raspuns
deoarece componentele aplicatiilor de la nivelul central ce folosesc intens
comunicatia in refea poate constitui o problema.



Sistemul de comunicatii in sistemele SCADA

Elementele principale in cadrul unei arhitecturi a sistemelor
independente deschise (OSI):

» procesele de aplicatie (realizeaza prelucrarile de date);

« sistemele de calcul (inglobeaza procesele de aplicatie fiind
conectate printr-un mediu de comunicare);

« conexiunile logice (permitun schimb de informatie uniformintre
procesele de aplicatie, indiferent de localizarea acestorain
calculatoarele gazda).
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Sistemul de comunicatii in sistemele SCADA

Modelul arhitectural OSI - baza conceptuala pentru elaborarea standardelor
retelelor de calculatoare.

Timpul critic al fiecarei functii de comunicatie este important a fi luat in considerare
pornind de la cerinfele fundamentale ale oricarui protocol de comunicatie
(siguranta, eficienta, standardizare, etc.) si aplicand corespunzator restrictiile
legate de timp caracteristice conducerii proceselor tehnologice si arhitecturii
sistemelor SCADA.

Timp critic
Milisecunde Secunde Minute Ore

Functii

Arhivare la
nivel central

Arhivare loecalsa
gi statisticd % %

Supraveghere
normala

Transmisie datg
Date privind
protectiile W %

Defecte interne % %




Functiile de baza ale sistemului SCADA in sistemele energetice

- Supravegherea si controlul de la distanta a proceselor energetice
Se bazeaza pe culegerea de informatii asupra starii sistemului energetic, prin
intermediul interfetelor de achizitfie corespunzatoare, transferul informatiilor catre
punctele de comanda si control, comanda de la distanta a proceselor, inregistrarea
modificarilor semnificative ale procesului controlat.

- Alarmarea
Sistemul recunoaste starile de functionare necorespunzatoare ale echipamentelor si
retelelor electrice (suprasarcini, nivele de tensiune in afara limitelor, actionarea
sistemelor de protectie, modificarea nedorita a starii intrerupatoarelor si
separatoarelor, etc.) si avertizeaza optic/acustic dispecerul asupra celor intamplate.
Depinde de aria sa de interes si de nivelul sau de prioritate.

- Analiza post avarie
Sistemul memoreaza un istoric al modificarii starilor echipamentelor si retelelor
electrice, punand la dispozitia dispecerului informatiile necesare unei analize
pertinente a evenimentelor petrecute.
Evenimentele sunt memorate alaturi de localizarea lor in timp si spatiu, fiind
prezentate in ordine cronologica, grupate pe categorii de instalatii.



Functiile de baza ale sistemului SCADA in sistemele energetice

- Informarea de ansamblu a dispecerului asupra topologiei si starii procesului
energetic condus, prin intermediul interfetelor om-masina
Sunt urmarite cu deosebire: claritatea prezentarii informatiilor despre procesul
tehnologic condus (evitarea confuziilor), simplitatea in obtinerea informatiilor
dorite, comoditatea si inconfundabilitatea comenzii catre proces etc.

- Urmarirea incarcarii retelelor electrice
Se memoreaza evolutia circulatiilor de puteri in scopul optimizarii functionarii
retelelor electrice si a planificarii resurselor, a configurarii retelei si a reglajelor
tensiunii transformatoarelor.

- Planificarea si urmarirea reviziilor gi reparatiilor in scopul evitarii defectelor
Se face prin monitorizarea evolutiei functionarii diferitelor echipamente care
poate oferi informatii ce duc la necesitatea reviziilor/reparatiilor acestor
echipamente sau instalatii.
Analiza informatiilor poate fi asistata de sisteme expert performante.
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Echipamente terminale de conducere si achizitii de tip RTU

RTU - echipamente inteligente, realizate cu sisteme bazate pe
microprocesoare, microcontrolere sau procesoare digitale de semnal
(DSP), in diverse conceptii constructive si functionale, dependente de

aplicatiile pentru care sunt destinate si desigur, de firma producatoare.

Functii de baza:
prelevarea informatiilor din proces;
-elaborarea si transmiterea comenzilor catre echipamentele de executie;

transferul serial de informatii cu sistemul de conducere imediat superior sau
cu alte echipamente inteligente de la nivelul sau;

-autotestarea componentelor hard/soft cat si a sistemului de transmisii de date.
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Echipamente terminale de conducere si achizitii de tip RTU

Cerinte:

» sa aiba o constructie modulara, astfel incat dezvoltarea ulterioara a instalatiilor sau
amplificarea volumului de informatii necesar sa nu implice inlocuirea echipamentului;

» sa permita achizitia unui volum suficient de mare de informatii care, pe de o parte sa
descrie complet starea instalatiei primare conduse si pe de alta parte sa permita
detectarea anomaliilor in informatiile transmise (estimarea starii);

- sa fie prevazut cu echipamente si programe de autotestare si de semnalizare a
starilor anormale de functionare;

» sa contina o interfata cu utilizatorul care sa-i permita acestuia verificarea facila a
starii modulelor componente, setarii parametrilor, actualizarii programelor de aplicatii.
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Structurasi organizarea generalaa unui RTU

Spre SCC  Spre SCL Spre Echip.
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PLC (Logic programabil Controler )
prevazut cu functii de control locale
separat fizic, dar conctat prin cablu la
unitatea RTU

Dulap RTU cu echipament RTU (centru),
sistem de comunicatie radio (centru sus),
si terminale de cabluri (stanga)
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Arhitectura sistemelor SCADAn conducereasistemelor energetice
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Arhitectura sistemelor SCADAn conducereasistemelor energetice
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Arhitectura sistemelor SCADA in statiile electrice
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ARHITECTURA SISTEMULUI DE COMANDA-CONTROL DIN STATIA ORADEA SUD
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Arhitectura sistemelor SCADA in posturile de transformare nemodernizate
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Arhitectura sistemelor SCADA in posturile de transformare modernizate
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Arhitectura sistemelor SCADA in posturile de transformare modernizate
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Arhitectura sistemelor SCADA in posturile de transformare modernizate

Server aplicatii Server cormumnicatii sL Imprimanta
| | | I
|
Nivelul centrului de Modem
comanda si control ry
2
=1
=R
A
=)
E
— i
i
¥
MModem
|
ETU concentrator
|

________________________




SISTEME DE CONDUCERE, SUPRAVEGHERE SI ACHIZITII DE DATE

Arhitectura sistemelor SCADA in posturile de transformare modernizate
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Arhitectura sistemelor SCADA in dispecerate




Arhitectura sistemelor SCADA in dispecerate
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Arhitectura sistemelor SCADA in dispecerate

Servere Servere Servere Servere Server
aplicatii comunicatii baze date comunicatii simulator
LAN Bridge
SL Servere Router Servere Router SL
terminale | >V terminale
Modem Modem I
I I Sistemul MIS
RTU din statii Comunicatii cu:
- dispeceratul superior;
- dispecerate vecine:

- concentratoare de date.

Aria operationali SCADA Aria neoperationala SCADA













Display Walls versus Monitoare
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Display Walls versus Monitoare
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1,024
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Monitor

By adding a second
monitor you will see even
more information
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Display Walls versus Monitoare
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ARHITECTURA SISTEMULUI SCADA IN CENTRALELE TERMOELECTRICE




Schema de principiu a unei CTE




ARHITECTURASISTEMULUISCADA IN CENTRALELE
TERMOELECTRICE

1 — 2 Servere de 2 Servere de comunicatii,
aplicatii si baze date administrare resurse in LAN

LAN Ethernet

4 8L 2 Servere 2 Servere/Routere
terminale achizitie si transmitere date
- post supervizor: - 2 imprimante color:; - RTU din instalatii:
- postoperator; - 1 copiator. - sisteme informatice grupuri;
- post mana_gement; - alte sisteme SCADA dela
- postintretinere baze niveluri superioare de conducere.

de date/imagini.

Arhitectura de principiu a sistemului SCADA de la Dispecerul sef de tura al unei CTE



= ARHITECTURASISTEMULUISCADAIN CENTRALELE
TERMOELECTRICE

Functiile sistemului de conducere SCADA distribuit in cazul CTE sunt:

 achizitie si transmitere de date;

» inregistrarea si stocarea secventiala a evenimentelor;

* inregistrarea si prelucrarea de date (inclusiv in timp real);

» telecomanda si telereglajul in instalatii;

* interfata utilizator;

» prelucrarea si gestiunea alarmelor;

- elaborarea de situatii de sinteza privind starea de functionare a centralei:
« urmarirea regimului de functionare al instalatiilor;

« prognoza puterilor economic disponibile si maxim utilizabile;

« calculul regimului optim de functionare al centralei;

- elaborarea valorilor de consemn pentru fiecare grup referitor la puterea

activa si la cantitatea de caldura, tinand cont de valorile totale de consemn pe

centrala primite de la treptele superioare si de la dispecerul de termoficare.



ARHITECTURASISTEMULUISCADA IN CENTRALELE
TERMOELECTRICE

Principalele informatii necesare la nivelul dispecerului sef de tura pentru
conducerea centralei termoelectrice sunt achizitionate pe grupe functionale:

de la grupurile generatoare si din statiile electrice de servicii proprii:
de la grupul cazan — turbina — instalatii anexe turbina:

de la statia de tratare chimica a apei:

de la gospodaria de carbune:

de la gospodaria de combustibil lichid:

-de la gospodaria de combustibil gazos:

din instalatiile de termoficare:

de la statia de pompe de incendiu:

din statia de evacuare a puterii in sistem.
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ARHITECTURASISTEMULUISCADA IN DISPECERATELE
HIDROENERGETICE
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Arhitectura de principiu a sistemului SCADA de la nivelul unui DHE
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Camera de comanda si dulapurile de control servicii generale centrala,
de control, protectie si regulator de viteza hidroagregat
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